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Firewall instellen

Alleen van toepassing op King netwerkinstallatie (client/server) met TCPIP protocol.

Als u Vista installeert, of Service Pack 2 (SP2) van Windows XP, wordt automatisch de
firewall van Windows ingeschakeld. Een firewall beschermt uw netwerk tegen virussen en
hackers. In eerste instantie blokkeert deze firewall echter ook de communicatie tussen
King-client en King-server, waardoor King niet meer werkt. Ook bij een nieuwe King-
installatie moet u rekening houden met een bestaande firewall.

In dit document wordt beschreven hoe u King kunt gebruiken in combinatie met een
firewall. De firewall blijft dan actief, maar u opent alleen de poort die gebruikt wordt voor
de communicatie tussen King-server en King-client. Standaard wordt poort 2638 gebruikt.
Deze procedure is als volgt:

Zorg ervoor dat u beschikt over Administrator-rechten

Ga naar de pc die dienst doet als King-server

Klik op de Start-knop van Windows

Ga naar Configuratiescherm / Control Panel

De volgende stap is afhankelijk van uw besturingssysteem:

=  Werkt u met Vista, dan kiest u bij Beveiliging voor Een programma via Windows
Firewall toestaan (bij klassieke weergave kiest u voor Windows Firewall en
vervolgens, linksboven in het scherm, voor Een programma via Windows Firewall
toestaan). Ga door naar stap 6;

»  Gebruikt u XP, dan kiest u voor Netwerk- en Internetverbindingen / Network and
Internet Connections en vervolgens voor Windows Firewall.
Het volgende venster wordt dan geopend:

AR wn =

"= Windows Firewall

Algemesn | |itzonderingsn | Geavanceerd

Uw computer wardt ret behulp wan Windows Firewall beter beveiligd tegen
niet-gemachtigde gebruikers die via het Internet of een netwerk toegang tat uw
computer proberen te verknijgen.

@ () Ingeschakeld [aanbevolen]

[Deze instelling blokkeert alle verbindingen wan exterme bronnen met
deze computer, behalve de bronnen die ziin geselecteerd op tabblad
Uitzonderingen.

[] Geen uitzonderingen toestaan
Selecteer deze optie als u verbinding met openbare netwerken
maakt in minder veilige locaties, zoals luchthavens. U knjgt een

rmelding als: Windaws Firewall programma's blokkeert. Selecties op
tabblad Uitzondeningen worden genegeerd.

@ () Uitgeschakeld [niet aanbevalen)

Gebruik deze ingtelling liesrer rigt, Al uWindoves Firewall witzchakelt,
iz de computer mogelik kwetsbaar voor viruszen en aanvallen.

Windows Firewall gebruikt uw instelingen die niet wan het domein afkomstig zijh.

Wiat moet ik nog meer weten over Windows Firewall?

Ok ] [ Annuleren
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= Klik op de tab Uitzonderingen / Exceptions

= Selecteer Bestands- en printerdeling / File and Printer Sharing

"= Windows Firewall

&lgemeen | Uitzonderingen |Geavanceerd

Windows Firewall blokkeert binnenkomende netwerkverbindingen, rmet

uitzonderingen toevaoegt, werken programma's rmogelijk beter, maar het
beveiligingsrisico kan hierdoor ook toenemen.

Programma's en services:

uitzondering van de hieronder geselecteerde programma's en services. Als u

3- en printerdeling
[ Extern bureaublad

Hulp op afstand

O UPHP Framewark

[ Programma toevoegen... ] [F'Uort toevoegen...] [ Bewerken...

Melding weergewen al: Windows Firewall een programma blokkeert

Wt zijh de risico’s vah het boestaan van uitzonderingen?

[ ok

] [ Annuleren ]

6. Klik op de knop Poort toevoegen... / Add Port...

Poort toevoegen

Gebruik deze inztelingen om een poort te openen via \Windows Firewall
Raadpleeg de handleiding wan het programma of de service als u het
poarthummer en protacol wilk vinde,

Maan: |AsaSSWT CF |

Poortrumrmer: | |

@ TCP O UDP

‘Wwiat ziin de risico’s van het openen van een poort?

Bereik wijzigen...

Annuleren

X

7. Bij Naam / Name vult u Asa8srvTCP in
8. Bij Poortnummer / Port Number 2638
9. Selecteer TCP

10. Klik op de knop Bereik wijzigen... / Change scope...
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11.

12.
13.
14.
15.
16.
17.
18.
19.

Bereik wijzigen @

Klik. op een optie hieronder als u wilt opgeven voor welke computers de blokkering
van deze poort of dit programma wordt opgeherven,

Alz u een aangepaste lizt wilt opgeven, kunt u een door komma's gescheiden lijst met
|P-adressen. subnetten of beide opgeven.

() Elke computer [inclusiel de computers op het Intemet)
(=) Alleen dit netwerk [subnet)

() Aangepaste lijst:

Bijeoorbeeld: 198.162.114.201 198.162.114.201 /255,265, 266.0

[ [0].4 ] [ Annuleren ]

In dit venster geeft u aan welke computers met uw server een connectie mogen
maken. Wij kiezen voor Alleen dit netwerk (subnet) / My Network (subnet) only, dit
betekent dat alleen King-clients binnen uw netwerk (subnet) met de King-server
connectie mogen maken

Klik op OK, totdat u terugkeert in de tabkaart Uitzonderingen / Exceptions.
Klik weer op Poort toevoegen... / Add Port...

Bij Naam / Name vult u Asa8srvUDP in

Bij Poortnummer / Port Number 2638

Selecteer UDP

Klik op Bereik wijzigen... / Change scope...

Kies Alleen dit netwerk (subnet) / My Network (subnet) only

Klik op OK totdat u programma Windows Firewall hebt afgesloten.

Verdere instellingen Firewall

Van toepassing op King netwerkinstallatie (client/server) met TCPIP protocol en
Standalone installatie’s. Voor het verzenden van de belasting aangifte in King moeten
onderstaande poorten ook open staan in de software/hardware matige firewall

Poort 587 (SMTP) voor het versturen van informatie naar de Belastingdienst
Poort 143 (IMAP4) voor het ontvangen van informatie van de Belastingdienst
Poort 389 (LDAP) voor controle certificaten met KPN of Poort 389 (LDAP) voor
controle certificaten met Diginotar
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